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1. Общие положения.

1.1. Настоящее Положение об отряде «Кибердружина» поселения Кокошкино города Москвы (далее – Положение) разработано в целях противодействия распространению в сети Интернет противоправной информации и информации, способной причинить вред здоровью и развитию личности; распространения позитивного контента и конструктивного общения в сети Интернет молодежи поселения Кокошкино города Москвы.
1.2. Положение направлено на обеспечение оптимальных условий формирования личности, устранение причин и условий, отрицательно влияющих на жизнь и воспитание детей и молодежи, защиту от преступлений и правонарушений в поселении Кокошкино.
1.3. Настоящее Положение разработано в соответствии с:
- Конституцией Российской Федерации;
- Федеральным законом от 29.12.2010 №436-ФЗ «о защите детей от информации, причиняющей вред их здоровью и развитию»;
- Федеральным законом «Об общих принципах организации местного самоуправления в Российской Федерации»;
- Федеральным законом от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельных законодательных актов Российской Федерации по вопросам упорядочения обмена информацией с использованием информационно – телекоммуникационных сетей».
1.4. Настоящее Положение определяет цели, задачи и порядок деятельности отряда «Кибердружина» в поселении Кокошкино.
1.5. Отряд «Кибердружина» в поселении Кокошкино формируется из состава активистов, резервистов и членов Молодежной палаты поселения Кокошкино старше 16 лет, разделяющих интересы необходимости противодействия распространению в сети Интернет негативной и противоправной информации и готовых добровольно этому содействовать.
1.6. Участники отряда «Кибердружина» поселения Кокошкино осуществляют свою деятельность на принципах законности, добровольности, личной и социальной ответственности.

2. Основные понятия.
2.1. Кибердружина – молодежное общественное движение, борющееся с преступлениями в виртуальном мире; добровольное объединение группы единомышленников, осуществляющих в сети Интернет действия по выявлению контента, требующего дальнейшей оценки и  принятия соответствующих мер реагирования в рамках действующего законодательства Российской Федерации.
2.2. Интернет – глобальная компьютерная сеть, связывающая между собой как пользователей компьютерных сетей, так и индивидуальных пользователей (в том числе домашних) компьютеров.
2.3. Безопасность в Интернете – принятия необходимых мер, обеспечивающих защиту от компьютерных вирусов различной сложности, а также от взлома ПК злоумышленниками с целью завладения личной и корпоративной информацией.
3. Цели и задачи отряда  «Кибердружина» поселения Кокошкино.
3.1. Целями деятельности отряда  «Кибердружина» поселения Кокошкино являются:
- противодействие распространению в сети Интернет противоправной информации, способной причинить вред здоровью и развитию личности детей и молодежи;
- общественный контроль за соблюдением законодательства, регулирующего правоотношения в сети Интернет;
- содействие правоохранительным органам в выявлении новых видов правонарушений в сети Интернет, а также участие в создании методик борьбы с ними.
3.2. Для достижения поставленных целей необходимо решение следующих задач:
- информирование молодежи поселения Кокошкино о необходимых действиях при обнаружении противоправной информации в сети Интернет;
- осуществление специальной подготовки, обучение участников отряда  «Кибердружина» поселения Кокошкино;
- содействие государственным структурам в борьбе с размещенной в сети Интернет информацией, распространение которой в Российской Федерации запрещено;
- организация информационно-разъяснительной и агитационно-пропагандистской работы по привлечению новых участников в отряд   «Кибердружина» поселения Кокошкино.
4. Порядок деятельности отряда  «Кибердружина» поселения Кокошкино.
4.1. В состав отряда  «Кибердружина» поселения Кокошкино входит не менее 6-и представителей. Администрация поселения Кококшкино представляет в состав отряда «Кибердружина» ТиНАО города Москвы не менее 3-х представителей.
4.2. Члены отряда  «Кибердружина» поселения Кокошкино на общем собрании выбирают руководителя путем открытого голосования простым большинством голосов.
4.3. Члены отряда  «Кибердружина» поселения Кокошкино избирают путем открытого голосования простым большинством голосов старшего «Кибердружины» поселения.
4.4. Глава администрации поселения Кокошкино не реже 1 раза в 3 месяца заслушивает старшего «Кибердружины» поселения Кокошкино о проведенной работе.
4.5. Члены отряда «Кибердружина» поселения Кокошкино осуществляют еженедельный мониторинг сети Интернет с целью выявления следующей информации о негативных, кризисных и проблемных явлениях:
- причиняющей вред здоровью и (или) развитию детей, подростков и молодежи;
· включенной в федеральный список экстремистских материалов;
- содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр;
- о чрезвычайных происшествиях, сведениях о преступлениях и
правонарушениях, в том числе совершенных в отношении детей, подростков, молодежи и самими несовершеннолетними;
- публикации и комментарии провокационного характера, просьбы о помощи,
в том числе психологической.

4.6.  Выявленная отрядом «Кибердружина» информация, требующая принятия оперативных мер реагирования, направляется старшему «Кибердружины» поселения Кокошкино немедленно после ее обнаружения.

4.7.  Полученная информация о негативных, кризисных и проблемных явлениях в молодежной среде, направляется старшим «Кибердружины» поселения Кокошкино руководителю  «Кибердружины» ТиНАО.

[bookmark: bookmark1]5. Права и обязанности участников отряда «Кибердружина».
	Все участники отряда «Кибердружина» имеют равные права и обязанности.
Участники отряда «Кибердружина» имеют право:
5.1. Участвовать во всех мероприятиях, проводимых «Кибердружиной».
5.2.  Вносить предложения по вопросам, связанным с повышением эффективности деятельности отряда «Кибердружина».
5.3. Получать информацию о планируемых кибердружинами г.Москвы мероприятиях.
5.4. Добровольно выйти из состава отряда «Кибердружина».
5.5. Участники отряда «Кибердружина» обязаны:
5.6. Соблюдать законодательство Российской Федерации, законодательство г. Москвы и настоящее Положение.
5.7.  Участвовать в осуществлении деятельности отряда «Кибердружина».
5.8. Учитывать общественное мнение и социальные последствия результатов своей деятельности при решении задач отряда «Кибердружина».
5.9. Уважать интересы интернет-пользователей, строго соблюдать этические нормы при осуществлении своей деятельности.
5.10. Осуществлять поиск интернет-ресурсов, содержащих противоправную информацию, а также информацию, способную причинить вред здоровью и развитию личности детей, подростков и молодежи.
5.11. Участвовать в создании позитивного контента и поддержке комфортной и безопасной среды в сети Интернет.
5.12. Вести учет результатов (протоколов) поиска интернет - ресурсов, содержащих противоправную информацию, способную причинить вред здоровью и развитию личности детей, подростков и молодежи.


5.13. Направлять информацию о выявленном противоправном контенте руководителю.

[bookmark: bookmark2]6.Обязанности руководителя отряда «Кибердружина».

6.1.  Соблюдать действующее законодательство Российской Федерации и настоящего Положения.
6.2. Осуществлять общее руководство отрядом «Кибердружина».
6.3. Разрабатывать мероприятия по работе отряда «Кибердружина».
6.4. Организовывать поиск интернет - ресурсов, содержащих противоправную информацию, а также информацию, способную причинить вред здоровью и развитию личности детей, подростков и молодежи.               
6.5. Отправлять сообщения об опасных сайтах руководителю  «Кибердружины» ТиНАО.
6.6. Участвовать в мероприятиях «Кибердружин» города.

7. [bookmark: bookmark4]Внесение изменений и дополнений в настоящее Положение.
7.1. Внесение изменений и дополнений в настоящее Положение осуществляется путем подготовки проекта положения в новой редакции руководителем отряда «Кибердружина».
7.2. Утверждение вносимых изменений и дополнений в Положение осуществляется главой администрации поселения Кокошкино.
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7.3. Отряд «Кибердружина» создается, ликвидируется, реорганизуется и переименовывается по решению главы администрации поселения Кокошкино.









